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Pelo terceiro ano consecutivo, Bottomline é classificada como
lider emn tecnologia para o gerenciamento de risco interno.

Com um forte desempenho geral em todos os parametros
de exceléncia tecnoldgica e impacto no cliente, a
Bottomline foi posicionada entre os lideres em tecnologia
no mercado global de Gestao de Riscos Internos em 2023.
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Bottomline classificada como liderem
tecnologia para gerenciamento de risco interno

O risco interno continua a ser uma ameaca fundamental para todas as organizacdes e instituicoes.
Fatores como equipes distribuidas e remotas, taticas de intrusao cada vez mais sofisticadas, a
complexidade inerente envolvida no armazenamento de dados moderno e o aumento do uso de dados
confidenciais representam desafios complexos e em constante evolucao para as equipes de seguranca. O
estudo fornece uma analise competitiva e classificacao dos principais fornecedores de Gestao de Risco
Interno, com perfis detalhados sobre seus pontos fortes e capacidades.
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"Com um forte desempenho geral em todos os parametros de Quadrant
exceléncia tecnoldgica e impacto no cliente, a Bottomline foi e
posicionada entre os lideres em tecnologia no mercado global 5'1?"::;;;‘&@*
de Gestao de Riscos Internos em 2023." "Eﬂﬂ;;f;;em-
Quadrant Knowledge Solutions (Solucbdes de Conhecimento)
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Principais impulsionadores do
mercado e tendéncias tecnoldégicas

O Monitoramento de Usuarios e Dispositivos permite que as organizacoes
monitorem e rastreiem todas as atividades do usuario e do dispositivo
vinculado para detectar o comportamento suspeito do usuario e fornece

técnicas avangadas de protecao para responder a incidentes de seguranga.

A Deteccao Avancada de Ameacas fornece visibilidade e controle sobre o
acesso a dados internos, previne violagcdes de seguranca organizacional,
permite que os sistemas de Tl organizacionais detectem ameacas internas
e minimiza vulnerabilidades de seguranca com seu recurso avancado de
deteccao de ameacgas.

A Analise do Comportamento do Usuario e da Entidade detecta, alerta,
previne e responde a ataques ou comportamentos de usuarios conhecidos
e desconhecidos antes que eles afetem a organizacao. O recurso ajuda a
identificar pessoas mal-intencionadas e detectar se as credenciais de um
usuario foram hackeadas ou usadas indevidamente.

A Automacao de Resposta a Riscos mitiga ameacas
automaticamente em tempo real, monitorando as atividades
dos usuarios em relacao a aplicativos e dados, e bloqueia ou
restringe automaticamente o acesso a um aplicativo ou dados
privilegiados em caso de comportamento incomum.

Os recursos de auditoria e relatdrios permitem que as
organizacdes auditem facilmente o acesso de usuarios e
fornecedores e fornecam informacdes sobre suas atividades
para detectar e prevenir qualquer atividade suspeita.

O Analytics e o Dashboarding fornecem insights holisticos sobre a
movimentacdo de arquivos suspeitos/ndo autorizados e as provaveis
atividades de exfiltracao de dados na rede corporativa para entender o
impacto da solucao de IRM (Gestao de Risco Interno) implementada,
exibindo o numero de ameacas mitigadas antecipadamente pela solucao.
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SPARK Matrix: Gerenciamento de
Risco Interno, Q3, 2023

A Matriz’™™ SPARK da Quadrant Knowledge Solutions inclui uma analise detalhada da
dinamica do mercado global, principais tendéncias, cenario de fornecedores e
posicionamento competitivo. O estudo oferece uma analise competitiva e classificacao do
principais provedores de Gestao de Riscos Internos na forma da Matriz?™ SPARK. O relatorio
também compartilha informacdes estratégicas para que os usuarios avaliem diferentes
capacidades de fornecedores, diferenciacao competitiva e posicdes de mercado.

"Elevar o gerenciamento de ameacas internas reflete o compromisso cultural da Bottomline de
proteger os clientes em todas as frentes de crimes financeiros. Com as ameagas internas em

ascensao, estamos comprometidos em ajudar nossos clientes a identificar, alertar e interromper

facilmente as ameacas internas em tempo real. E uma honra receber este incrivel reconhecimento

AN SPARK Matrix™: Insider Risk Management, Q3 2023
elo terceiro ano consecutivo, pois reflete nossa dedicagao e investimento continuo .
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Nna criacao de solugdes internas de ameacas que protejam nossos clientes e seus pagamentos."
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"A Bottomline oferece gerenciamento de risco interno em diversas infraestruturas, abrangendo data centers = Teraind T s il
locais, aplicativos SaaS, nuvens privadas/publicas e configuracdes hibridas. A solucao de risco interno da empresa i RS N
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para deteccao avancada de ameacas. Essa combinacao estratégica de monitoramento, analise de System
comportamento e analytics ressalta a capacidade da Bottomline de combater ameacas internas de forma eficaz."
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