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Com um forte desempenho geral em todos os parâmetros
de excelência tecnológica e impacto no cliente, a

Bottomline foi posicionada entre os líderes em tecnologia
no mercado global de Gestão de Riscos Internos em 2023.LÍDERPelo terceiro ano consecutivo, Bottomline é classificada como
líder em tecnologia para o gerenciamento de risco interno.



Bottomline classificada como líder em
tecnologia para gerenciamento de risco interno

O risco interno continua a ser uma ameaça fundamental para todas as organizações e instituições.
Fatores como equipes distribuídas e remotas, táticas de intrusão cada vez mais sofisticadas, a
complexidade inerente envolvida no armazenamento de dados moderno e o aumento do uso de dados
confidenciais representam desafios complexos e em constante evolução para as equipes de segurança. O
estudo fornece uma análise competitiva e classificação dos principais fornecedores de Gestão de Risco
Interno, com perfis detalhados sobre seus pontos fortes e capacidades.

"Com um forte desempenho geral em todos os parâmetros de
excelência tecnológica e impacto no cliente, a Bottomline foi

posicionada entre os líderes em tecnologia no mercado global
de Gestão de Riscos Internos em 2023."

Quadrant Knowledge Solutions (Soluções de Conhecimento)



Principais impulsionadores do
mercado e tendências tecnológicas

O Monitoramento de Usuários e Dispositivos permite que as organizações
monitorem e rastreiem todas as atividades do usuário e do dispositivo

vinculado para detectar o comportamento suspeito do usuário e fornece
técnicas avançadas de proteção para responder a incidentes de segurança.

A Detecção Avançada de Ameaças fornece visibilidade e controle sobre o
acesso a dados internos, previne violações de segurança organizacional,

permite que os sistemas de TI organizacionais detectem ameaças internas
e minimiza vulnerabilidades de segurança com seu recurso avançado de

detecção de ameaças.

A Análise do Comportamento do Usuário e da Entidade detecta, alerta,
previne e responde a ataques ou comportamentos de usuários conhecidos

e desconhecidos antes que eles afetem a organização. O recurso ajuda a
identificar pessoas mal-intencionadas e detectar se as credenciais de um

usuário foram hackeadas ou usadas indevidamente.

A Automação de Resposta a Riscos mitiga ameaças
automaticamente em tempo real, monitorando as atividades
dos usuários em relação a aplicativos e dados, e bloqueia ou

restringe automaticamente o acesso a um aplicativo ou dados
privilegiados em caso de comportamento incomum.

Os recursos de auditoria e relatórios permitem que as
organizações auditem facilmente o acesso de usuários e

fornecedores e forneçam informações sobre suas atividades
para detectar e prevenir qualquer atividade suspeita.

 O Analytics e o Dashboarding fornecem insights holísticos sobre a
movimentação de arquivos suspeitos/não autorizados e as prováveis

atividades de exfiltração de dados na rede corporativa para entender o
impacto da solução de IRM (Gestão de Risco Interno) implementada,

exibindo o número de ameaças mitigadas antecipadamente pela solução.



"Elevar o gerenciamento de ameaças internas reflete o compromisso cultural da Bottomline de
proteger os clientes em todas as frentes de crimes financeiros. Com as ameaças internas em

ascensão, estamos comprometidos em ajudar nossos clientes a identificar, alertar e interromper
facilmente as ameaças internas em tempo real. É uma honra receber este incrível reconhecimento

pelo terceiro ano consecutivo, pois reflete nossa dedicação e investimento contínuo
na criação de soluções internas de ameaças que protejam nossos clientes e seus pagamentos."

Omri Kletter, Vice-presidente Global de Fraude e Crimes Financeiros da Bottomline

SPARK Matrix: Gerenciamento de
Risco Interno, Q3, 2023

"A Bottomline oferece gerenciamento de risco interno em diversas infraestruturas, abrangendo data centers
locais, aplicativos SaaS, nuvens privadas/públicas e configurações híbridas. A solução de risco interno da empresa
fornece monitoramento em tempo real da atividade do usuário, criação de perfis, detecção de anomalias, alertas
e gerenciamento de casos. A solução também integra os dados gravados da tela em um mecanismo de análise

para detecção avançada de ameaças. Essa combinação estratégica de monitoramento, análise de
comportamento e analytics ressalta a capacidade da Bottomline de combater ameaças internas de forma eficaz."

Aiyaz Ahmed Shaik, analista da Quadrant Knowledge Solutions

A Matriz™ SPARK da Quadrant Knowledge Solutions inclui uma análise detalhada da
dinâmica do mercado global, principais tendências, cenário de fornecedores e

posicionamento competitivo. O estudo oferece uma análise competitiva e classificação do
principais provedores de Gestão de Riscos Internos na forma da Matriz™ SPARK. O relatório

também compartilha informações estratégicas para que os usuários avaliem diferentes
capacidades de fornecedores, diferenciação competitiva e posições de mercado.
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