Gerenciamento de riscos internos
com foco em pessoas

Protegendo seu perimetro interno

P Orisco de invasédo se esconde em uma das 10.000

operacodes didrias dos usudrios
Ao desenvolver politicas para atenuar os riscos de seguranca internos, os
responsaveis pela seguranca devem considerar abordagens e ferramentas especifi-
cas. Detectar e investigar incidentes causados pelos usuarios internos é bastante
desafiador por varios motivos, pois os insiders:

® Tem acesso autorizado

® Realizam milhares de operagdes por dia

® Conhecem os meandros dos sistemas

® Podem conspirar e esconder seus rastros.

o

aWS Nuvem

privada

» Como o Ekran System® reduz as ameagas
internas

O Ekran System® é uma plataforma de gerenciamento de riscos internos com foco

no ser humano que ajuda as empresas a prevenir e mitigar quaisquer ameacas
internas a seguranga.
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» Por que as empresas escolhem o Ekran System® Participacdo em violagdes
de dados causadas por

) informacgdes privilegiadas

Com apenas um clique,

Q descobre atividades .
suspeitas a SO's de desktop e servidores

Suporte completo

Eﬁg Atende qualquer tipo e -
- Baixo custo total de

tamanho de empresa e propriedade (TCO)

» Obtenha mais com um software de detecgéo
de riscos internos de nivel empresarial

74% das violagdes envolveram
o elemento humano este ano*

@ Baixo tempo de resposta a incidentes com uma trilha de *0 relatério Verizon 2023
evidéncias visualmente estruturada Data Breach Investigation

Q. Detecgdo de contas comprometidas com base em IA O custo de uma violagdo

relacionada a um insider

~—. Os agentes de software sdo simples, ocupam pouca meméria
e otimizam o armazenamento dos dados coletados

Insider negligente CYALY
@ Instalacdo e configuragdo rapidas (menos de 20 minutos)

Usudrios maliciosos $ 4.8M

» Esquema de implantacgédo docredenciais  $4.2M
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**De acordo com o relatério 2023
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Além do modelo de implementagéo
| | on-premise, o Ekran System oferece
opgoes de Saas para suas
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Licenciamento

O Ekran System@® é licenciado com base no niimero de endpoints e é oferecido nas edi¢ctes Standard e Enterprise.
A Enterprise Edition inclui varios recursos adicionais de integracdo e manutencdo.
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