
Gerenciamento de riscos internos 

com foco em pessoas

Protegendo seu perímetro interno 

► O risco de invasão se esconde em uma das 10.000

operações diárias dos usuários
Ao desenvolver políticas para atenuar os riscos de segurança internos, os

responsáveis pela segurança devem considerar abordagens e ferramentas específi­

cas. Detectar e investigar incidentes causados pelos usuários internos é bastante

desafiador por vários motivos, pois os insiders:

• Tem acesso autorizado

• Realizam milhares de operações por dia

• Conhecem os meandros dos sistemas

• Podem conspirar e esconder seus rastros.
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► Como o Ekran System® reduz as ameaças

internas
O Ekran System® é uma plataforma de gerenciamento de riscos internos com foco

no ser humano que ajuda as empresas a prevenir e mitigar quaisquer ameaças

internas à segurança.
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► Por que as empresas escolhem o Ekran System®

Com apenas um clique, 
descobre atividades 
suspeitas 

Suporte completo
a SO's de desktop e servidores

gpllg Atende qualquer tipo  e 

tamanho de empresa 
Baixo custo total de 
propriedade (TCO)

► Obtenha mais com um software de detecção
de riscos internos de nível empresarial
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Baixo tempo de resposta a incidentes com uma trilha de 

evidências visualmente estruturada 

Detecção de contas comprometidas com base em IA 

Os agentes de software são simples, ocupam pouca memória 

e otimizam o armazenamento dos dados coletados

Instalação e configuração rápidas (menos de 20 minutos)

► Esquema de implantação

Ferramenta de 
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do sistema Ekran 

Diretório 
ativo 

Integrações 
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Servidor de aplicativos 
do sistema Ekran 

Clientes do sistema Ekran 
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Banco de dados 
do sistema Ekran 

Participação em violações 
de dados causadas por 

informações privilegiadas 

74% das violações envolveram 
o elemento humano este ano*

*O relatório Verizon 2023 

Data Breach I nvestigation 

O custo de uma violação 
relacionada a um insider 

lnsider negligente 

Usuários  maliciosos 

Roubo 
de credenciais 

$7.lM 

$4.SM 

$4.2M 

As atividades internas não 
intencionais são responsáveis pela 

maioria (75%) das violações de 
dados, enquanto as internas 

mal-intencionadas incorrem em 
custos significativamente mais altos 

por incidente (média de US$ 701.500) 

**De acordo com o relatório 2023 

Cost of lnsider threats: Global 

organizations report, do Ponemon lnstitute 

Além do modelo de implementação 
on-premise, o Ekran System oferece 

opções de Saas para suas 
necessidades específicas: 
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